
УДИРТГАЛ
      
Дэлхий дахинд мэдээлэл, харилцаа холбооны технологи өндөр хурдаар хөгжиж буй өнөө үед улс орнуудын хувьд цахим мэдээллийн аюулгүй байдлыг хангах асуудал хурцаар тавигдах болсон. 
Дэлхийн улсууд цахим халдлага, цахим гэмт хэргээс үүдэн 2017 онд 600 тэрбум америк долларын хохирол амсаж байсан бол, 2020 онд ойролцоогоор 10.5 их наяд америк долларын хохирол амссан нь дэлхийн нийт эдийн засгийн 1 хувьтай тэнцэх хэмжээний дүн юм
. Түүнчлэн АНУ-д байрлах Ponemon хүрээлэнгийн судалгаагаар цахим халдлага, цахим гэмт хэргээс үүдэн нэг байгууллага 2017 онд дунджаар 130 цахим халдлагад өртөж 11.7 сая америк долларын, 2020 онд дунджаар 524 цахим халдлагад өртөж 3.86 сая америк долларын алдагдал хүлээжээ
.  
Иймд улс орнууд кибер орчны мэдээллийн аюулгүй байдлыг хангах асуудлыг үндэсний аюулгүй байдлыг хамгаалах тэргүүлэх зорилтуудын нэг хэмээн зарлаж, хөрөнгө оруулалт хийх, үндэсний хэмжээнд стратеги гаргаж хэрэгжүүлэх, хууль, эрх зүйн орчныг боловсронгуй болгох, техник технологи, хүний нөөцийг бэхжүүлэх зэрэг арга хэмжээг хэрэгжүүлж байна. Тухайлбал, АНУ  кибер аюулгүй байдлаа хангахад зориулж 2018 онд 18.7, 2019 онд 16.9, 2020 онд 18.7 тэрбум ам. доллар зарцуулсан бөгөөд 2021 онд 18.7 тэрбум ам. доллар төсөвлөсөн байна. 

Мөн сүүлийн 20 жилийн хугацаанд дэлхийн 79 орон цахим аюулгүй байдлыг хангах үндэсний стратегиа баталж, хэрэгжүүлсэн сүүлийн жилүүдэд АНУ, ОХУ, БНХАУ, ХБНГУ, БНСУ, Япон, Хорват, Унгар, Гүрж, Литва, Латви, Сингапур, Эстони зэрэг улсууд кибер орчин дах мэдээллийн аюулгүй байдлыг хангах чиглэлээр бие даасан хууль баталсан байна. 
Манай улсын хувьд “Монгол Улсын Үндэсний аюулгүй байдлын тухай хууль”, Улсын Их Хурлын 2010 оны 48 дугаар тогтоолоор баталсан “Монгол Улсын Үндэсний аюулгүй байдлын үзэл баримтлал”-д мэдээллийн аюулгүй байдлыг үндэсний аюулгүй байдлын нэг бүрэлдэхүүн хэмээн зарлаж, тодорхой зорилтуудыг дэвшүүлэн хэрэгжүүлсэн. 
Гэвч бодит байдалд Үндэсний аюулгүй байдлын үзэл баримтлалын мэдээллийн аюулгүй байдлыг хангах зорилтууд маш хангалтгүй түвшинд хэрэгжиж байгаа бол 2010-2015 онд хэрэгжүүлсэн Мэдээллийн аюулгүй байдлыг хангах үндэсний хөтөлбөрийн биелэлт 50 хувиас доогуур үзүүлэлттэй гарсан
. Иймд эдгээр асуудлын үндэс суурийг нарийвчлан тодорхойлж, тэдгээрийг зохицуулалтын оновчтой хувилбараар цогцоор нь шийдвэрлэх шаардлагатай гэж үзэж байна.
Цахим мэдээллийн аюулгүй байдлын тухай анхдагч хуулийн төсөл боловсруулах асуудал нь Хууль тогтоомжийн хэрэгцээ, шаардлагыг урьдчилан тандан судлах аргачлалын (цаашид “Аргачлал” гэх) 1.3-т заасан хүрээнд хамаарахгүй тул тандан судлах ажиллагааг Аргачлалын 2.1-т заасан 7 үндсэн үе шатны дагуу хийж гүйцэтгэлээ.
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НЭГ. АСУУДАЛД ДҮН ШИНЖИЛГЭЭ ХИЙСЭН БАЙДАЛ
УИХ-ын 2010 оны 48 дугаар тогтоолоор баталсан “Монгол Улсын Үндэсний аюулгүй байдлын үзэл баримтлал”-ын 3.6.1.3-д “Үндэсний мэдээллийн дэд бүтцэд халдах аюулаас хамгаалах, эдийн засаг, нийгмийн чадавхыг сулруулах оролдлоготой тэмцэх чадавхыг бий болгоно”, 3.6.1.5-д “Мэдээллийн аюулгүй байдлын үндэсний хэмжээний бодлого, эрх зүйн зохицуулалт, стандарт, удирдлага, зохион байгуулалт, сургалтын тогтолцоог бий болгож нийгэм дэх ойлголт, мэдлэгийг төлөвшүүлнэ”, 3.6.1.6-д “Төр, хувийн хэвшлийн байгууллагад мэдээллийн аюулгүй байдлын бодлого, дэг, эрсдэлийн удирдлага, дотоод аудит, үнэлгээний чадавхыг бий болгоно.”, 3.6.1.11-д “Кибер орчин дахь гэмт явдалтай тэмцэх, аливаа гэмт хэргийг илрүүлэх, нотлоход тооцоолох хэрэгслийн криминалистик техникийн шинжилгээ ашиглах үндэсний чадавхыг бий болгоно.”, 3.6.2.4-т “Үндэсний мэдээллийн орчин, дэд бүтцийн эмзэг байдлыг бууруулах тогтолцоог бүрдүүлнэ” гэж, 3.6.4.6-д “Үндэсний мэдээллийн дэд бүтцийн бэлэн байдал, халдлагыг сөрөн зогсох, даван гарах чадварыг бий болгож, тасралтгүй ажиллагааг хангах, сэргээн ажиллуулах төлөвлөлтийг хэвшүүлж, сүлжээний хяналт шинжилгээ, анхааруулгын төв байгуулж, компьютерын онцгой байдлын үед хариу үйлдэл хийх үндэсний тогтолцоог дэмжин хөгжүүлнэ” гэж тус тус заажээ. 
УИХ-ын 2020 оны 52 дугаар тогтоолоор баталсан “Алсын хараа 2050-Монгол Улсын урт хугацааны хөгжлийн бодлого”-ын Зорилт 5.3-т ”Хүний хөгжлийг дэмжсэн, үр дүн, үр нөлөөтэй цахим засаглалыг төлөвшүүлнэ.”, Зорилт 7.5-д “Төр, иргэн, хувийн хэвшлийн мэдээллийн бүрэн бүтэн, нууцлагдсан, хүртээмжтэй байдлыг баталгаажуулж, өрсөлдөх чадварыг бий болгоно.” гэсэн зорилтуудыг дэвшүүлж,  кибер аюулгүй байдлыг хангах эрх зүйн орчныг бүрдүүлэх, хяналт шалгалтын тогтолцоог бэхжүүлэх, кибер халдлага, зөрчлөөс урьдчилан сэргийлэх чадавхыг бэхжүүлэх,  үндэсний мэдээллийн дэд бүтцэд халдах халдлагыг илрүүлэх, таслан зогсоох чадавх бий болгох, цахим мэдээллийг ангилах, тодорхойлох, үнэлэх, төрийн мэдээлэл, харилцаа холбооны дэд бүтцийн эмзэг, сул байдлыг илрүүлэх, эрсдэлийн үнэлгээг тогтмол хийх, онц чухал дэд бүтэц бүхий байгууллагуудад цахим халдлагатай тэмцэх баг бий болгож мэргэшсэн хүний нөөц бэлтгэж, хөгжүүлэх, цахим мэдээллийн аюулгүй байдлын эмзэг байдлыг бууруулах, урьдчилан сэргийлэх, халдлагад хариу үйлдэл үзүүлэх чадавхыг бэхжүүлэх, кибер аюулгүй байдлын чиглэлээр судалгаа, шинжилгээ хийдэг олон улсын ба бүс нутгийн байгууллагуудтай хамтын ажиллагааг өргөжүүлж, Монгол Улсын мэдээллийн аюулгүй байдлыг олон улсын түвшинд хүргэх зэрэг үйл ажиллагааг 2021-2030 онд хийхээр төлөвлөөд байгаа билээ.
Мөн Засгийн газраас 2017 онд 47 дугаар тогтоолоор баталсан “Төрөөс мэдээлэл харилцаа холбооны хөгжлийн талаар баримтлах бодлого 2017-2025” бодлогын баримт бичгийн 3.8.1-д “мэдээллийн аюулгүй байдлыг хангах чиглэлээр хууль, эрх зүйн зохицуулалтын орчныг бүрдүүлэх” гэж, “Засгийн газрын  2020-2024 оны үйл ажиллагааны хөтөлбөрийг хэрэгжүүлэх арга хэмжээний төлөвлөгөө”-ний 4.1.2-т заасан “Хүний эрхийг дээдэлсэн, цахим засаглалыг дэмжсэн, технологийн аюулгүй , зохистой харилцааг зохицуулсан хууль, эрх зүйн орчныг бүрдүүлж, төр, хувийн хэвшлийн түншлэлийг шинэ түвшинд гаргана.” зорилтын 2-т “Цахим засаглалын хөгжлийг дэмжсэн хуулийг боловсруулж, холбогдох хууль тогтоомжийг боловсронгуй болгоно.”, 4.1.6-д заасан “Үндэсний ашиг сонирхлыг хамгаалсан төр, иргэн, хувийн хэвшлийн мэдээллийн бүрэн бүтэн, нууцлагдсан, хүртээмжтэй байдлыг хангасан мэдээллийн аюулгүй байдлын тогтолцоог бэхжүүлж, чадавхыг нэмэгдүүлнэ.” зорилтын 1-т “Үндэсний мэдээлэл, харилцаа холбооны технологийн дэд бүтцэд халдах, эдийн засаг, нийгмийн чадавхыг сулруулах зорилготой халдлагыг илрүүлэх, таслан зогсоож, хариу үйлдэл үзүүлэх чадавхыг бэхжүүлэх зорилгоор Цахим мэдээллийн аюулгүй байдлын Хяналт удирдлагын төв байгуулна.”, 4-т “Кибер аюулгүй байдлыг хангах эрх зүйн тогтолцоог бий болгоно.” гэсэн арга хэмжээнүүдийг төлөвлөсөн.
Дээрх зорилт, арга хэмжээг хэрэгжүүлэхээр Монгол Улсын сайд, ЗГХЭГ-ын даргын 2020 оны 12 дугаар сарын 08-ны өдрийн 89 дүгээр тушаалаар “Цахим Монгол-төрийн шуурхай үйлчилгээ” зорилтыг хэрэгжүүлэх эрх зүйн орчныг бүрдүүлэх багц хуулийн төсөл боловсруулах үүрэг бүхий ажлын хэсгийг мэргэжил арга зүйгээр хангах, “Кибер аюулгүй байдлын тухай” хуулийн төсөл боловсруулах үүрэг бүхий Дэд ажлын хэсэг ажиллалаа.
Энэхүү хэсэгт Аргачлалын 3-т заасны дагуу асуудалд дүн шинжилгээ хийхдээ дараах үйл ажиллагааг хэрэгжүүлсэн болно:
1. 
Асуудлын мөн чанар, цар хүрээг тодорхойлох;
2. 
Тухайн асуудлаар эрх, хууль ёсны ашиг сонирхол нь хөндөгдөж байгаа этгээдийг тогтоох;
3. 
Асуудлыг үүсгэж буй учир шалтгааныг тогтоох.
1.1. Асуудлын мөн чанар, цар хүрээг тодорхойлсон байдал
Асуудлын мөн чанар, цар хүрээг тодорхойлохдоо Тагнуулын ерөнхий газар /Мэдээллийн аюулгүй байдлын газар/, Харилцаа холбоо, мэдээллийн технологийн газар, Үндэсний дата төв УТҮГ, Эрүүгийн цагдаагийн албаны Кибер гэмт хэрэгтэй тэмцэх хэлтэс зэрэг байгууллагын статистик мэдээлэл, тайлан, хувийн хэвшлийн салбарын төлөөлөлтэй хийсэн ярилцлага, хэлэлцүүлэг, олон улсын байгууллагаас гаргасан судалгаа, Монгол Улсын эрх зүйн баримт бичиг, энэ асуудлаар өмнө хийгдсэн судалгаа, тодорхой тохиолдлыг судлах хэлбэрээр мэдээлэл цуглуулж, шинжилсэн болно.
Кибер орчинд мэдээллийн аюулгүй байдлыг хангахтай холбоотой хөгжлийн баримт бичгүүдийн нийт 30 гаруй зорилт,  Зөрчлийн тухай хууль, Зохиогчийн эрх болон түүнд хамаарах эрхийн тухай хууль, Хувь хүний нууцын тухай хууль, Байгууллагын нууцын тухай хууль, Төрийн болон албаны нууцын тухай хууль, Төрийн албаны тухай хууль, Хүүхдийн эрхийн тухай хууль, Хүүхэд хамгааллын тухай хууль, Садар самуун явдалтай тэмцэх тухай зэрэг хуулиудад цахим гэмт хэрэг, зөрчлийн талаарх зохицуулалт тусгагдсан байдаг. 
  Монгол Улсын хэмжээнд 2020 оны байдлаар төрийн байгууллагын кибер аюулгүй байдлыг тухайн төрийн байгууллага өөрсдөө хариуцан ажилладаг бөгөөд Тагнуулын ерөнхий газрын Мэдээллийн аюулгүй байдлын газар нь төрийн нэгдсэн сүлжээний аюулгүй байдлыг хариуцан кибер халдлагыг илрүүлэх, хариу арга хэмжээ авах чиг үүргийг, Үндэсний Дата төв нь тус төвд байршуулсан төрийн байгууллагын системийн тасалдалгүй найдвартай ажиллагааг, хувийн хэвшлийн хуулийн этгээд өөрийн кибер орчны аюулгүй байдлыг тус тус хариуцан ажиллаж байна. 
Төрийн байгууллагуудын интернэтийн сүлжээнд хийсэн шалгалтаар гадаадын 40 орчим улсаас 1 хоногт дунджаар 9900 тооны маш өндөр /critical/ түвшний, 8000 орчим тооны өндөр /high/ түвшний цахим халдлага бүртгэгдэж, Хятад, ОХУ, АНУ, Герман улсад бүртгэлтэй хостуудаас төрийн байгууллагуудын вэб сайтуудын серверт дийлэнх халдлагууд бүртгэгдэж байна. Төрийн байгууллагуудад чиглэж буй цахим халдлагад мэдээлэл хулгайлах зорилготой халдлагууд дийлэнх хувийг эзэлж байна. 
Үндэсний дата төвд байрладаг мэдээллийн системүүд рүү чиглэсэн зорилтот /target/ халдлага 2013 оноос эрчимжсэн бөгөөд сүүлийн зургаан сарын хугацаанд өдөрт дунджаар 66 сая орчим хандалт хийгдсэнээс 14,6 сая орчим нь халдлагын шинжтэй гэж бүртгэгдэн, холбогдох байгууллагуудаас тухай бүрт нь арга хэмжээ авч ажилласан. 
Тагнуулын ерөнхий газрын Мэдээллийн аюулгүй байдлын газраас 2013-2017 онд төрийн байгууллагууд, эрчим хүчний салбарын онц чухал дэд бүтэцтэй байгууллагуудад хийсэн цахим мэдээллийн аюулгүй байдлын эрсдэлийн үнэлгээнээс харахад төрийн байгууллагуудын мэдээллийн аюулгүй байдлын эрсдэлийн түвшин “өндөр эрсдэлтэй”, “маш өндөр эрсдэлтэй” гэсэн 2 ангилалд,  эрчим хүчний салбарын онц чухал дэд бүтэцтэй байгууллагууд “өндөр эрсдэлтэй” гэсэн ангилалд хамаарч байна.  
Түүнчлэн Эрүүгийн цагдаагийн албаны Кибер гэмт хэрэгтэй тэмцэх хэлтсээс мэдээлснээр Монгол Улсын иргэд интернэт банк болон бусад и-мэйл хаяг, олон нийтийн сүлжээ /facebook, twitter/-д ашигладаг нууц үгээ алдаж улмаар санхүүгийн хохирол амсах, залилах гэмт хэрэгт өртөж байна. Тухайлбал 2015-2017 онд Монгол Улсын иргэд гадаад орноос техник хэрэгсэл, бараа материал худалдан авах яриа хэлэлцээр и-мэйл хаягаар дамжуулан хийж байх явцдаа нууц үгээ бусдад алдаж, хуурамч дансанд их хэмжээний мөнгө шилжүүлсэн тохиолдлууд гарсан. Мөн facebook хэрэглэгчдийн нууц үгийг хууль бусаар олж авах замаар тухайн хэрэглэгчийн профайлд нэвтэрч хохирогчийн нэрийн өмнөөс танил хүмүүсээс нь мөнгө авах гэмт хэргүүд гарсаар байна.
Төрийн 25 яам, агентлагийн 1484 ажилтан, албан хаагчдын дунд 2018 онд хийсэн нийгмийн сүлжээний хэрэглээний өнөөгийн байдлын судалгаагаар нийт оролцогсдын 96 хувь нь албаны болон хувийн зорилгоор нийгмийн сүлжээг ашигладаг бөгөөд тэдний 68 хувь нь цахим орчинд хэрхэн зүй зохистой оролцох талын мэдлэг, мэдээлэл багатай мөн нийт асуулгын 61 хувь нь кибер орчинд үүсэх эрсдэлийн талаарх мэдлэг ойлголт, эрсдэлийг таслан зогсоох арга хэмжээний тухай ойлголтгүй байсан. Үүнээс харахад судалгаанд хамрагдсан хүмүүсийн ихэнх нь нийгмийн сүлжээний идэвхтэй хэрэглэгчид бөгөөд цахим орчинд хэрхэн зүй зохистой оролцох талын мэдлэг ойлголт хангалтгүй байгаа нь эргээд кибер орчны гэмт хэрэг, зөрчилд холбогдох, хохирогч болох зэрэг эрсдэлт хүчин зүйлийг бүрдүүлж байна.
Мөн хорт кодын эсрэг программ хангамж үйлдвэрлэгч Kaspersky компаниас жил бүр гаргадаг аюулгүй байдлын нөхцөл байдлын тайланд хорт кодод тус компанийн хэрэглэгч болох дэлхийн 80 орчим орноос “хорт кодод өртсөн” гэсэн ангилалд хамгийн ихээр өртсөн орноос эхлэн жагсаахад Монгол Улс 2017 онд 5 дугаар байранд орсон байна.

Мэдээллийн аюулгүй байдлыг хангахад кибер халдлага, зөрчлөөс урьдчилан сэргийлэх, илрүүлэх, хариу арга хэмжээ авах, нөхөн сэргээх чиглэлээр хэрэгжүүлэхэд төрийн байгууллага, иргэн, хуулийн этгээдэд үүсдэг асуудлуудыг дараах байдлаар тодорхойлов. Үүнд:
1. Монгол Улсын хэмжээнд кибер халдлага, зөрчлөөс урьдчилан сэргийлэх чиглэлээр  нэгдсэн зохион байгуулалт байхгүй тул иргэн, хуулийн этгээд өөр өөрийн мэдлэг чадварт тулгуурлан харилцан адилгүй байдлаар урьдчилан сэргийлэх арга хэмжээ авч байна. 
2. Кибер аюулгүй байдлыг хангах талаарх хууль эрх зүйн орчин дутмаг.
3. Кибер орчны мэдээллийн аюулгүй байдлыг хангах талаарх байгууллагын дотоод үйл ажиллагаанд мөрдөх дүрэм, журам тодорхой бус байна.
4. Төрийн болон хувийн хэвшлийн байгууллагуудын олонх нь кибер аюулгүй байдлын эрсдэлийн үнэлгээ хийж, мэдээллийн системийн эмзэг байдлыг илрүүлэх ажил хийдэггүй.
5. Төр, хувийн хэвшлийн байгууллагууд кибер орчны аюулгүй байдлыг хангах, эрсдэлээс урьдчилан сэргийлэх талаарх харилцан мэдээлэл солилцох зохицуулалт байхгүйгээс адил төрлийн халдлагад хариу үйлдэл үзүүлэх, нөхөн сэргээхэд их хэмжээний зардал гарч, давхардсан хөрөнгө оруулалт хийж байна.
6. Иргэд кибер аюулгүй байдлаа хангах талаарх анхан шатны мэдлэг мэдээлэлгүйгээс компьютер, бусад техник хэрэгслээ хорт кодоор халдварлуулж, хэрэглэгчийн нууц үг болон бусад хувийн мэдээллээ алдах, залилуулах гэмт хэрэгт өртсөөр байна.
7. Кибер орчинд дундын мэдээллийн систем боловсруулах, хадгалах, түгээх, цахим тооцооллын үйлчилгээ эрхэлж буй болон түүний хэвийн үйл ажиллагааг нь хангахад мэдээллийн технологийн чиглэлээр дэмжлэг үзүүлж буй байгууллагуудад мэдээллийн аюулгүй байдлыг хангах мэргэшсэн албан хаагч болон техник технологийн боломж бүрдүүлэхэд санхүүгийн боломж хангалтгүй байдаг.
8. Онц чухал мэдээллийн дэд бүтэцтэй байгууллагыг тодорхойлон кибер халдлагад өртсөнөөс үүсэх эрсдэлийг тооцож, хариу арга хэмжээ авах, нөхөн сэргээх нэгдсэн төлөвлөлт байдаггүй.
9. Олон улсын болон бүс нутгийн байгууллагуудтай мэдээллийн аюулгүй байдлын чиглэлээр хамтран ажиллах нэгдсэн зохион байгуулалт байхгүй байгаа нь шинэ төрлийн халдлагыг илрүүлэх, хариу арга хэмжээ авах үндэсний чадавхыг бүрдүүлэхэд хүндрэл үүсгэдэг.
10. Мэргэшсэн хүний нөөц бэлтгэх, мэргэшүүлэх нэгдсэн бодлого, төлөвлөлт шаардлагатай.
11. Мэдээллийн аюулгүй байдлын аудит нь эмзэг байдлыг бууруулах, эрсдэлээс урьдчилан сэргийлэх, зөвлөмж өгөх, дүгнэлт гаргах хараат бус, хөндлөнгийн үйл ажиллагаа бөгөөд одоогийн хүчин төгөлдөр дагаж мөрдөж байгаа хууль, эрх зүйн актад мэдээллийн аюулгүй байдлын аудитын талаарх зохицуулалт огт тусгагдаагүй. 
12. Төрийн мэдээллийн нэгдсэн сүлжээнд холбогдсон байгууллагуудад кибер аюулгүй байдлыг хангах үүргийг орхигдуулсан.
13. Гаднын улс орноос хийж буй зорилтот халдлагыг улсын хэмжээнд нэгтгэн тодорхойлох боломжгүй байна.
14. Кибер орчинд мэдээллийн аюулгүй байдлыг хангах асуудал нь үндэсний аюулгүй байдалд нөлөөлөхүйц учир нэгдсэн бодлого, зохион байгуулалтаар  хангах шаардлагатай байна. 
1.2. Эрх, хууль ёсны ашиг сонирхол нь хөндөгдөж байгаа этгээд
      
Өмнөх хэсэгт дурдсан асуудал нь дараах бүлгийн эрх, хууль ёсны ашиг сонирхолд нөлөөлж байна.
	Эрх ашиг нь хөндөгдөх бүлэг
	Нөлөөлж буй 
хэлбэр

	1.
	Төрийн байгууллага
	Төрийн кибер орчны хэвийн үйл ажиллагаа алдагдах, улмаар төрийн үйл ажиллагаа доголдох, кибер халдлагаас үүдэн хөрөнгө санхүүгийн хохирол үүсэх өндөр эрсдэлтэй нөхцөлд байна. 

	2.
	Онц чухал дэд бүтэцтэй байгууллага
	Онц чухал дэд бүтэц /эрчим хүч, харилцаа холбоо, зам тээвэр, төрийн цахим мэдээллийн сан, түүний систем зэрэг/ бүхий байгууллага цахим халдлага, зөрчилд өртөж хэвийн үйл ажиллагаа доголдсоноор нийгэм, эдийн засагт хохирол учрах эрсдэлтэй байна.

	3.
	Хувийн байгууллага
	Цахим халдлага, зөрчлөөс үүдэн бизнесийн үйл ажиллагаа алдагдах, санхүүгийн хохирол амсах, байгууллагын нууц болон хэрэглэгчийн хувийн мэдээлэл алдагдах эрсдэлтэй байна.

	4.
	Төрийн бус байгууллага 
	MN/CERT, MonCERT гэсэн төрийн бус байгууллагууд  нэгдсэн бодлого, төлөвлөлтгүйгээр кибер аюулгүй байдлыг хангах чиглэлээр гэрээний үндсэн дээр үйл ажиллагаа эрхэлж ирсэн. 

	5.
	Иргэн
	Иргэн өөрийн болон өөрийн асрамжид байгаа  хүний кибер орчин дахь мэдээллийн аюулгүй байдлыг хариуцах мэдлэг, мэдээлэл хангалтгүй байгаагаас кибер гэмт хэргийн хохирогч болж байна.
Олон улсын CISA байгууллагаас эрх авсан сертификат бүхий 20 гаруй хувь хүн кибер аюулгүй байдлын эрсдэлийн үнэлгээ, аудитыг гэрээгээр гүйцэтгэж ирсэн.


1.3. Асуудлыг үүсгэж буй учир шалтгаан
Дээрх мэдээлэл, холбогдох байгууллагуудын тайлан мэдээг
 судалж үзсэний дүнд дараах асуудлуудыг үүсгэж буй шалтгаан байгааг тогтоов:
1. Кибер орчны аюулгүй байдлыг хангах талаарх хуулийн төслийг 2006 оноос эхлэн боловсруулж ирсэн ч УИХ-аас зарим төрийн байгууллагын эрх үүрэг, оролцоо их, хэт нэг талыг барьсан гэсэн шалтгаанаар хууль санаачлагчид дахин боловсруулах чиглэлийг өгч буцааж байсан.
2. Эрх зүйн орчин бүрдээгүйгээс байгууллагууд өөрийн эрхлэх асуудлын хүрээнд кибер орчны мэдээллийн аюулгүй байдлыг хангах арга хэмжээг техник технологийн хэмжээнд авч удирдлага, зохион байгуулалтын арга хэмжээг хэрэгжүүлэхгүй орхигдуулж ирсэн.
3. Иргэн, хуулийн этгээдийн хүлээх үүрэг, хариуцлага тодорхойгүй, тэдгээрийн үйл ажиллагаанд тавих хяналтын механизм /эрсдэлийн үнэлгээ, аудит/ бүрдээгүй. 
4. Байгууллага, албан тушаалтан, иргэдийн кибер орчны мэдээллийн аюулгүй байдлын талаарх мэдлэг, ойлголт сул байна. Байгууллагын ажилтнууд, иргэд өөрсдийн хувийн нууц үгээ хамгаалах, интернэт орчинд аюулгүй ажиллах, мэдээлэл тээгчээс үүдэлтэй аюул заналаас сэргийлэх, бусад кибер халдлага, зөрчлөөс өөрсдийгөө хамгаалах талаар соён гэгээрүүлэх ажлууд хангалтгүй хийгдэж ирсэн.
5. Кибер орчны мэдээллийн аюулгүй байдлын чиглэлээр ажиллах мэргэшсэн хүний нөөцийг бэлтгэх тогтолцоо байхгүй.
6. Онц чухал мэдээллийн дэд бүтэцтэй байгууллагын хэмжээнд кибер халдлагыг илрүүлэх, таслан зогсоох, халдлагад өртсөн дэд бүтцийг яаралтай нөхөн сэргээх чадавх хангалтгүй.
7. Кибер орчны мэдээллийн аюулгүй байдлыг хангах чиглэлээр гадаад, дотоод хамтын ажиллагаа хангалтгүй байна. 
Үүнээс дүгнэхэд кибер орчинд мэдээллийн аюулгүй байдлыг хангах талаарх нэгдмэл удирдлага, зохион байгуулалтыг бий болгох, байгууллагын түвшинд кибер аюугүй байдлыг хангах талаар эрх, үүрэг, хариуцлагыг тодорхойлох, кибер орчинд мэдээллийн аюулгүй байдлыг хангах тусгайлсан чиг үүрэгтэй байгууллагыг бэхжүүлэх, хүний нөөцийг хөгжүүлэх, кибер халдлагыг илрүүлэх, таслан зогсоох, халдлагад өртсөн дэд бүтцийг яаралтай нөхөн сэргээх үндэсний чадавхыг бий болгох, олон улсын болон дотоод хамтын ажиллагааг хөгжүүлэх, мөн иргэний ойлголт, мэдлэгийг дээшлүүлэх зэрэг хуулийн зохицуулалтыг бий болгох шаардлагатай нь харагдаж байна.
ХОЁР. АСУУДЛЫГ ШИЙДВЭРЛЭХ ЗОРИЛГЫГ ТОДОРХОЙЛСОН БАЙДАЛ
      
Иймд өмнөх хэсгээс кибер орчны мэдээллийн аюулгүй байдлыг хангахтай холбоотой зохицуулалтыг бий болгох шаардлагатай гэсэн дүгнэлт гарсан тул асуудлыг шийдвэрлэх зорилгыг “Монгол Улсын кибер аюулгүй байдлыг хангах үйл ажиллагааны зарчим, эрх зүйн үндсийг тогтоох, кибер орчин дахь мэдээллийн бүрэн бүтэн, хүртээмжтэй, нууцлагдсан байдлыг хангахад төрийн байгууллага, хуулийн этгээд, иргэний хэрэгжүүлэх үйл ажиллагаа, тэдгээрийн эрх, үүрэг, хариуцлагыг тодорхойлж, кибер халдлага, зөрчлөөс урьдчилан сэргийлэх, илрүүлэх, таслан зогсоох, хариу арга хэмжээ авах нийгэм, эдийн засаг, техник технологийн харилцан уялдаа бүхий тогтолцоог бүрдүүлэх, хүний нөөц, техник, технологийн чадавхыг хөгжүүлэн бэхжүүлэх замаар олон талт
 хамтын ажиллагаанд тулгуурлан Монгол Улсын кибер аюулгүй байдлыг хангах” гэж томьёолж байна.
ГУРАВ. АСУУДЛЫГ ЗОХИЦУУЛАХ ХУВИЛБАРУУД, ТЭДГЭЭРИЙН ЭЕРЭГ, СӨРӨГ ТАЛЫГ ХАРЬЦУУЛСАН БАЙДАЛ
Аргачлалын 5.1-т зааснаар асуудлыг зохицуулах хувилбаруудыг тогтоож, эерэг болон сөрөг талыг харьцуулан үзэх ажлын хүрээнд дээр дурдсан асуудлыг шийдвэрлэх зорилгыг биелүүлэхэд чиглэсэн хувилбаруудыг тогтооно.
Аргачлалын дээрх зүйлд зааснаар асуудлыг шийдвэрлэх доор дурдсан хувилбарууд байна:
5.1.1. “тэг” хувилбар буюу шинээр зохицуулалт хийхээс татгалзах;
5.1.2. хэвлэл мэдээлэл болон бусад арга хэрэгслээр дамжуулан олон нийтийг соён гэгээрүүлэх;
5.1.3. зах зээлийн механизмаар дамжуулан төрөөс зохицуулалт хийх;
5.1.4. төрөөс санхүүгийн интервенц хийх;
5.1.5. төрийн бус байгууллага, хувийн хэвшлээр тодорхой чиг үүргийг гүйцэтгүүлэх;
5.1.6. захиргааны шийдвэр гаргах;
5.1.7. хууль тогтоомжийн төсөл боловсруулах.
Дээр дурдсан Аргачлалын 5.1.1-5.1.6-д заасан хувилбаруудын агуулгаас харахад эдгээр хувилбаруудын аль нь ч энэхүү тайлангийн Хоёр дахь хэсэгт заасан асуудлыг шийдвэрлэх зорилтод хүрэх хувилбар болохгүй байна. Учир нь энэхүү асуудал үүсэх болсон шалтгаан, нөхцөл нь одоогийн хууль тогтоомжид тухайн асуудлыг зохицуулсан хэм хэмжээ байхгүй байгаа болно. Тиймээс зөвхөн “хууль тогтоомжийн төсөл боловсруулах” буюу Аргачлалын 5.1.7-д заасан хувилбараар зорилтод хүрэх боломжтой гэж үзэж байна.
Энэхүү дүгнэлтэд хүрэхдээ хувилбаруудыг сонгосноор зорилгод хүрэх байдал, хэрэгжүүлэхтэй холбоотой гарах зардал, үр өгөөжийн харьцаа зэрэг үзүүлэлтээр харьцуулан судалж дүгнэсэн болно.
	Хувилбар
	Зорилгод хүрэх байдал
	Зардал, үр өгөөжийн харьцаа
	Үр дүн

	1.
	“Тэг” хувилбар
	Өнөөгийн үүсэж байгаа асуудал, бэрхшээл хэвээр үлдэнэ. Зорилгод хүрэх боломжгүй.
	Зардал гарахгүй боловч сөрөг үр дагавар улам бүр нэмэгдэнэ.
	Үр дүн сөрөг

	2.
	Хэвлэл мэдээлэл болон бусад арга хэрэгслээр дамжуулан олон нийтийг соён гэгээрүүлэх
	Зорилгын тодорхой хэсгийг буюу байгууллага, иргэн, олон нийтийн мэдлэг, ойлголтыг нэмэгдүүлэх боломжтой ч зорилгод бүрэн хүргэхгүй.
	Тодорхой зардал гарах бөгөөд үр өгөөж нь зорилгын тодорхой хэсэгт л үйлчилнэ.
	Тодорхой үр дүнд хүрэхгүй.

	3.
	Зах зээлийн механизмаар дамжуулан төрөөс зохицуулалт хийх
	Зах зээлийн механизмаар дамжуулан төрөөс зохицуулалт хийх боломжгүй.
	Зардал шаардагдана.  Асуудлыг үүсгэж байгаа гол шалтгаан, нөхцөлийг арилгаж, бууруулж чадахгүй.
	Тодорхой үр дүнд хүрэхгүй.

	4.
	Төрөөс санхүүгийн интервенц хийх
	Төрөөс санхүүгийн дэмжлэг үзүүлэх тохиолдолд хүний нөөц, техник, технологийг бэхжүүлэх боломжтой ч зорилгыг бүрэн хамарч чадахгүй.
	Ихээхэн зардал шаардлагатай. Үр өгөөж нь хүний нөөц, техник, технологийг  бэхжүүлэх хэдий ч зорилгод хүрэхгүй. 
	Тодорхой үр дүнд хүрэхгүй.

	5.
	Төрийн бус байгууллага, хувийн хэвшлээр тодорхой чиг үүрэг гүйцэтгүүлэх
	Цахим мэдээллийн аюулгүй байдлыг хангах төрийн чиг үүргийг төрийн бус байгууллага, хувийн хэвшлээр  гүйцэтгүүлэх боломжгүй. Харин эдгээр байгууллагууд зах зээлийн механизмаар цахим мэдээллийн аюулгүй байдлыг хангах үйл ажиллагаанд оролцох боломжтой.
	Тодорхой зардал гарах хэдий ч үр өгөөж нь бага.
	Тодорхой үр дүнд хүрэхгүй.

	6.
	Захиргааны шийдвэр гаргах
	Энэхүү хувилбараар зорилгын тодорхой асуудлыг нарийвчлан зохицуулж болох хэдий ч цахим мэдээллийн аюулгүй байдлыг хангах тогтолцоо, төр, байгууллага, иргэний хэрэгжүүлэх үндсэн үйл ажиллагаа, олон талт хамтын ажиллагаа, байгууллага, иргэний хүлээх хариуцлагыг шийдвэрлэж чадахгүй.
	Зорилгын тодорхой хэсэг болох байгууллага, иргэний хэрэгжүүлэх үйл ажиллагаанд тодорхой зардал гарах бөгөөд харин практикт үр өгөөж нь бүрэн дүүрэн гарахгүй, мөн асуудлыг үүсгэж байгаа шалтгааныг бүрэн арилгаж чадахгүй.
	Тодорхой үр дүнд хүрэхгүй.

	7.
	Хууль тогтоомжийн төсөл боловсруулах
	Зохицуулагдаагүй байгаа харилцааг зохицуулах боломжтой болж зорилгыг бүрэн хангах боломжтой.
	Зардал гарах боловч үр өгөөж нь зорилгод хүрэхүйц байна.
	Үр дүнтэй.


 
Дээрх харьцуулалтаас харахад зөвхөн “Хууль тогтоомжийн төсөл боловсруулах” хувилбар үр дүнтэй харагдаж байна. Иймд хуулийн төслийн агуулга, зохицуулалтын хэлбэрийг өмнө тодорхойлсон Зорилгын дагуу дараах байдлаар ерөнхийлөн томьёолж байна:
“Тус хуулиар Монгол Улсын кибер орчин дахь мэдээллийн аюулгүй байдлыг хангах үндэсний тогтолцоог бүрдүүлэх, мэдээллийг хамгаалах талаар төр, байгууллага, иргэний хэрэгжүүлэх үйл ажиллагаа, тэдгээрийн эрх, үүрэг, хариуцлагыг тодорхойлох, хүний нөөцийг хөгжүүлэх, техник, технологийн чадавхыг бэхжүүлэх, олон талт
 хамтын ажиллагааны асуудлыг зохицуулна”.
ДӨРӨВ. СОНГОСОН ЗОХИЦУУЛАЛТЫН ХУВИЛБАРЫН ҮР НӨЛӨӨГ ТАНДАН СУДАЛСАН БАЙДАЛ
Аргачлалын 6-д заасны дагуу сонгосон хувилбарын үр нөлөөг Аргачлалд заасны дагуу ерөнхий асуултуудад хариулах замаар дүгнэлтийг нэгтгэн гаргалаа.
Жич: Хавсралт хэсэгт Хүний эрхэд үзүүлэх үр нөлөө, Эдийн засагт үзүүлэх үр нөлөө, Нийгэмд үзүүлэх үр нөлөө, Байгаль орчинд үзүүлэх нөлөө тус бүрийн асуултуудад хэрхэн хариулсныг оруулсан болно.
4.1. Хүний эрхэд үзүүлэх үр нөлөө
      
Хуулийн төсөл боловсруулах хувилбар нь хүний эрхэд ямар нэгэн сөрөг нөлөө үзүүлэхгүй бөгөөд харин хүний эмзэг мэдээллийг цуглуулж, хадгалж байгаа үйлчилгээ эрхлэгч иргэнд өөрийн болон өөрийн гэр бүлийн, асрамжид байдаг хүний кибер орчин дахь мэдээллийн аюулгүй байдлыг хангах үүргийг хүлээлгэсэн.
4.2. Эдийн засагт үзүүлэх үр нөлөө
      
Хуулийн төсөл боловсруулах хувилбар нь эдийн засагт ямар нэгэн сөрөг нөлөө үзүүлэхгүй. Харин кибер орчин дахь мэдээллийн аюулгүй байдлыг хангах зарим үүргийг хэрэгжүүлэхэд захиргааны зардал гарна. Мөн хуулийн этгээдэд мэдээлэх, тайлан гаргах бага зэргийн зардал гарна. Иргэн цахим мэдээллийн аюулгүй байдлыг хангах талаар зарим үүрэг хүлээх тул зарим иргэний санхүүгийн байдалд нөлөө үзүүлэх магадлалтай. Зарим төрийн байгууллагад бүтцийн өөрчлөлт хийх, төрийн байгууллага бүр тус хуулиар тодорхой чиг үүрэг хүлээх тул улсын төсөвт нөлөө үзүүлнэ.
Кибер орчны мэдээллийн аюулгүй байдлыг хангах чиглэлээр аж ахуйн үйл ажиллагааны чиглэл шинээр нэмэгдэж, зах зээлд шинэ төрлийн бизнесийн үйл ажиллагаа эрхлэх боломж бүрдэнэ.
4.3. Нийгэмд үзүүлэх үр нөлөө
      
Хуулийн төсөл боловсруулах хувилбар нь нийгэмд ямар нэгэн сөрөг нөлөө үзүүлэхгүй. Харин иргэд олон нийтийн кибер аюулгүй байдлын талаарх ойлголт, мэдлэг нэмэгдэж, цахим гэмт хэрэг, зөрчил багасаж, нийгмийн тогтвортой байдал хангагдаж, үндэсний аюулгүй байдалд эерэг нөлөө үзүүлнэ.
4.4. Байгаль орчинд үзүүлэх үр нөлөө
      
Байгаль орчинд ямар нэгэн сөрөг нөлөө үзүүлэхгүй.
4.5. Монгол Улсын Үндсэн хууль, Монгол Улсын олон улсын гэрээ, бусад хуультай нийцэж байгаа эсэх
Монгол Улсын Үндсэн хууль, Монгол Улсын олон улсын гэрээ, бусад хуультай нийцэж байгаа болно. 
Одоогийн байдлаар Монгол Улс кибер орчны мэдээллийн аюулгүй байдлыг хангах чиглэлээр олон улсын гэрээ, хэлцэлд нэгдэн ороогүй байна.
ТАВ. ЗОХИЦУУЛАЛТЫН ХУВИЛБАРУУДЫГ ХАРЬЦУУЛСАН ДҮГНЭЛТ
      
Аргачлалын 7-д зааснаар хувилбарын эерэг болон сөрөг талуудыг зорилгод хүрэх байдал, зардал, үр өгөөжийн харьцаа, хүний эрх, эдийн засаг, нийгэм, байгаль орчинд үзүүлэх үр нөлөө, Монгол Улсын Үндсэн хууль, Монгол Улсын олон улсын гэрээ, бусад хуультай нийцэж буй эсэх гэсэн шалгуураар дахин нягталж үзэж, хууль тогтоомжийн төсөл боловсруулахдаа 2 дугаар хэсэгт тодорхойлсон зорилгыг хангах 3 дугаар хэсэгт ерөнхийлөн томьёолсон хуулийн төслийн агуулга, зохицуулах харилцааны хүрээнд кибер орчин дахь мэдээллийн аюулгүй байдлыг хангах талаар анхдагч хуулийн төсөл боловсруулж, асуудлыг шийдвэрлэх боломжтой гэж дүгнэлээ.
ЗУРГАА. ОЛОН УЛСЫН БОЛОН БУСАД УЛСЫН ХУУЛЬ, ЭРХ ЗОХИЦУУЛАЛТТАЙ ХАРЬЦУУЛСАН БАЙДАЛ
      
Бусад орны эрх зүйн зохицуулалт, туршлагыг судлахдаа манай улстай адил буюу эх газрын хуулийн системтэй, мөн мэдээлэл, харилцаа холбооны технологи өндөр хөгжсөн, томоохон хэмжээний цахим халдлагатай тулгарч байсан бөгөөд цахим мэдээллийн аюулгүй байдлыг хангах талаар туршлагатай БНСУ, Япон, Гүрж, Эстони улсыг сонгон авч холбогдох хууль тогтоомжийг нь судлав.
6.1. БНСУ
      
БНСУ-д цахим мэдээллийн аюулгүй байдлыг хангах асуудлыг Үндэсний мэдээлэлжүүлэлтийн ерөнхий хууль /1995/
, Мэдээлэл, харилцаа холбооны дэд бүтцийг хамгаалах тухай хууль /2001/
, Мэдээлэл, харилцаа холбооны сүлжээ ашиглалтыг дэмжих, мэдээллийг хамгаалах тухай хууль /2001/
, Цахим засгийн тухай хууль /2001/
, Цахим санхүүгийн гүйлгээний тухай хууль /2006/
 зэрэг хуулиар зохицуулдаг.
      
6.1.1. БНСУ-ын Үндэсний мэдээлэлжүүлэлтийн ерөнхий хууль /1995/ нь үндэсний хэмжээнд мэдээлэлжүүлэлтийг хөгжүүлэхдээ төв Засгийн газар болон орон нутгийн засаг захиргаанаас мэдээллийн аюулгүй байдлыг хангах, хувийн мэдээллийг хамгаалах арга хэмжээг тодорхойлж, хэрэгжүүлэх зохицуулалттай.
6.1.2. БНСУ-ын Мэдээлэл, харилцаа холбооны дэд бүтцийг хамгаалах тухай хууль /2001/-д онц чухал цахим мэдээллийн дэд бүтэцтэй байгууллага /энэ хэсгийн хүрээнд цаашид “онц чухал дэд бүтэцтэй байгууллага” гэх/-ын үйл ажиллагааг зохицуулсан байдаг. БНСУ-д Ерөнхий сайдын харьяанд онц чухал дэд бүтэцтэй байгууллагуудын асуудлыг хариуцсан хороо /цаашид “Хороо” гэх/ ажилладаг. Хороог Засгийн газрын бодлогын асуудал хариуцсан сайд тэргүүлж, гишүүдэд дэд сайдын түвшний төрийн захиргааны төв байгууллагуудын төлөөлөл ажилладаг. Хорооны үндсэн чиг үүрэг нь онц чухал дэд бүтэцтэй байгууллагуудын аюулгүй байдлыг хангах асуудлаар бодлогын уялдаа холбоог хангах, төрийн захиргааны төв байгууллагуудаас хэрэгжүүлж буй онц чухал дэд бүтцийн Хамгаалалтын төлөвлөгөө /Protection plan/-г үндэсний хэмжээнд уялдуулан зохицуулах, онц  чухал дэд бүтцийг хамгаалах системийг хөгжүүлэн сайжруулах үндсэн чиг үүргийг хэрэгжүүлдэг.
      
Мөн энэхүү Хорооны дарга хэрвээ онц чухал дэд бүтэцтэй байгууллагад өргөн хүрээг хамарсан цахим халдлага үүссэн үед халдлагыг таслан зогсоох, дэд бүтцийн үйл ажиллагааг нөхөн сэргээх яаралтай арга хэмжээ авах чиглэлээр техник технологийн бусад дэмжлэг үзүүлж ажиллах зорилгоор Хорооны дэргэд түр штаб байгуулж ажиллана. Мөн Хорооны дарга холбогдох төрийн байгууллагын мэргэжилтнийг тус штаб дээр ажиллуулах хүсэлтийг тухайн төрийн байгууллагын удирдлагад гаргаж, шийдвэрлүүлдэг. Штабын бүтэц, хэрэгжүүлэх үйл ажиллагааг Ерөнхийлөгчөөс баталсан журмын дагуу зохицуулна.
Онц чухал дэд бүтэцтэй байгууллагыг тухайн салбарын асуудал хариуцсан төрийн захиргааны төв байгууллага дараах шалгуурын үндсэнд сонгож, тухайн байгууллагыг онц чухал дэд бүтэцтэй байгууллага болсныг олон нийтэд зарладаг. Үүнд:
1.  Мэдээлэл, харилцаа холбооны дэд бүтэц бүхий байгууллагын хэрэгжүүлж буй үйл ажиллагаа нь улс, нийгэмд ач холбогдолтой эсэх;
2.  Үйл ажиллагаа нь мэдээлэл, харилцаа холбооны дэд бүтцэд суурилсан эсэх;
3.  Бусад мэдээлэл, харилцаа холбооны дэд бүтэцтэй харилцан холбогдсон эсэх;
4.  Цахим халдлага үүссэн үед үндэсний аюулгүй байдал, эдийн засаг, нийгэмд үзүүлэх хохирлын хамрах хүрээ, хэмжээ;
5.  Цахим халдлага үүсэх магадлал, үүссэн тохиолдолд нөхөн сэргээх хугацаа.
БНСУ-ын Шинжлэх ухаан, мэдээлэл, харилцаа холбооны технологийн яам болон Үндэсний тагнуулын байгууллагаас тухайн төрийн захиргааны төв байгууллагад аливаа мэдээлэл, харилцаа холбооны дэд бүтэц бүхий байгууллагыг онц чухал дэд бүтэцтэй байгууллага гэсэн статустай болгох, эсхүл онц чухал дэд бүтэцтэй байгууллага гэсэн статусыг цуцлах саналыг хүргүүлж болно. Салбарын төрийн захиргааны төв байгууллага онц чухал дэд бүтэцтэй байгууллагыг “онц чухал дэд бүтэцтэй” гэсэн статусыг нь цуцлах арга хэмжээг мөн хэрэгжүүлдэг.
Мөн салбарын төрийн захиргааны төв байгууллага онц чухал дэд бүтэцтэй байгууллагад хэрэгжүүлэх Хамгаалалтын төлөвлөгөө /Protection Plan/ боловсруулж мөрдүүлдэг. Харин онц чухал дэд бүтэцтэй байгууллагын удирдах байгууллага /management organization/-аас өөрийн удирдлагад буй онц чухал дэд бүтэцтэй байгууллагын үйл ажиллагааны онцлогт тохирсон аюулгүй байдлын арга хэмжээ /энд физик болон техник, технологийн зэрэг арга хэмжээ хамаарна/-г боловсруулж, хэрэгжүүлдэг. Харин БНСУ-ын Шинжлэх ухаан, мэдээлэл, харилцаа холбооны технологийн яам
 болон Үндэсний тагнуулын байгууллагаас эдгээр аюулгүй байдлын арга хэмжээний хэрэгжилтийг хянаж, баталгаажуулдаг. Мөн онц чухал дэд бүтэцтэй байгууллагын удирдах байгууллагаас онц чухал дэд бүтэцтэй байгууллагад жил бүр эмзэг байдлын үнэлгээг энэ хуулийн хүрээнд Ерөнхийлөгчөөс баталсан журамд заасны дагуу хийдэг байна.
Төрийн захиргааны төв байгууллага болон онц чухал дэд бүтэцтэй байгууллагын удирдах байгууллагаас Шинжлэх ухаан, мэдээлэл, харилцаа холбооны технологийн яам, эсхүл Үндэсний тагнуулын байгууллагад
 мэдээллийн аюулгүй байдлыг хангах аливаа асуудлаар хүсэлт гаргаж, зөвлөмж /тухайлбал техникийн зөвлөмж/ авдаг байна.
      
6.1.3. БНСУ-ын Мэдээлэл, харилцаа холбооны сүлжээ ашиглалтыг дэмжих, мэдээллийг хамгаалах тухай хууль /2001/-д цахим халдлага хийх, мэдээлэл, харилцаа холбооны сүлжээний үйл ажиллагааг зогсоох, хортой программ хангамж түгээх, тараах үйл ажиллагаа явуулсан тохиолдолд оногдох хариуцлага /шийтгэл/-г зохицуулсан.
      
Тус хуульд мэдээлэл, харилцаа холбооны үйлчилгээ эрхлэгч нь цахим халдлагаас урьдчилан сэргийлэх хамгаалалтын арга хэмжээ хэрэгжүүлэх, мэдээллийн аюулгүй байдлаа тогтмолж сайжруулж, бэхжүүлж байх, мэдээллийн аюулгүй байдлын /ахлах/ мэргэжилтэнтэй байх
, мэдээллийн аюулгүй байдлын удирдлагын тогтолцооны сертификат
 авсан байх үүргийг хүлээдэг.
      
Мөн тус хуулиар Интернэт дата төв /Internet Data Center/-ийн хамгаалалтын системийг байгуулах, иргэд олон нийт цахим халдлага, зөрчлийг тус төвд мэдэгдэж байх үүргийг зохицуулсан.
      
6.1.4. БНСУ-ын Цахим засгийн тухай хууль /2001/ цахим засгийг хэрэгжүүлэх, удирдах, сайжруулахдаа мэдээллийн системийн найдвартай, аюулгүй байдлыг хангах арга хэмжээг зэрэгцүүлэн хэрэгжүүлэх зохицуулалттай. Өөрөөр хэлбэл захиргааны байгууллагууд цахим засгийн үйлчилгээг иргэдэд найдвартай, тасралтгүй хүргэх зорилгоор мэдээлэл, харилцаа холбооны сүлжээ, захиргааны мэдээллийн аюулгүй, найдвартай байдлыг хангах арга хэмжээнүүдийг боловсруулж, хэрэгжүүлэх үүргийг хүлээдэг. 
      
Мөн тус хуулиар Үндэсний тагнуулын байгууллага мэдээлэл, харилцаа холбооны сүлжээгээр дамжиж буй цахим мэдээллийг хуурамчаар үйлдэх, мэдээлэл өөрчлөгдөх, устгагдах, хулгайлагдахаас сэргийлэх аюулгүй байдлын арга хэмжээг хэрэгжүүлдэг.
6.1.5. БНСУ-ын Цахим санхүүгийн гүйлгээний тухай хууль /2006/-аар санхүүгийн компаниудад цахим санхүүгийн гүйлгээнийхээ аюулгүй байдлыг тус улсын Санхүүгийн үйлчилгээний хорооноос тогтоосон стандартын дагуу хангах үүргийг хүлээлгэдэг. Мөн эдгээр компаниуд нь байгууллагын мэдээллийн аюулгүй байдлын асуудал хариуцсан мэдээллийн аюулгүй байдлын /ахлах/ мэргэжилтэнтэй байх үүрэгтэй бөгөөд уг мэргэжилтэн нь эмзэг байдлын шинжилгээ хийх, цахим санхүүгийн дэд бүтцийн аюулгүй байдлыг үнэлэх зэрэг чиг үүргийг хэрэгжүүлдэг.
Тус хуулиар цахим санхүүгийн дэд бүтцэд халдлага хийх үйл ажиллагааг хориглож, хийсэн тохиолдолд оногдох шийтгэлийг зохицуулсан. Мөн санхүүгийн компаниудыг цахим халдлага, зөрчлийг Санхүүгийн үйлчилгээний хороонд мэдэгдэж байх үүргийг оноосон. Санхүүгийн үйлчилгээний хороо нь салбартаа цахим халдлага, зөрчилтэй холбоотой мэдээлэл цуглуулах, хариу арга хэмжээ авах, анхааруулга, зөвлөмж түгээх, цахим халдлага, зөрчилд үүссэн тохиолдолд яаралтай хариу арга хэмжээ авах механизмыг бүрдүүлэх үүргийг хүлээж ажилладаг.
6.2. ЯПОН УЛС
Япон улсад тус улсын Парламентаас 2014 онд баталсан Цахим аюулгүй байдлын суурь хууль /The Basic Act on Cybersecurity/-аар цахим мэдээллийн аюулгүй байдлын асуудлыг зохицуулсан байдаг.
Тус хуульд төв Засгийн газар болон мужийн захиргаа цахим мэдээллийн аюулгүй байдлыг хангах асуудлаар арга хэмжээнүүд /бодлого/ боловсруулж, хэрэгжүүлэх үүрэг хүлээдэг. Тухайлбал Засгийн газраас дараах асуудлыг хамарсан үндэсний стратегийг баталж, хэрэгжүүлнэ:
1. 
Цахим мэдээллийн аюулгүй байдлыг хангах үндсэн зорилтууд;
2. 
Төрийн байгууллагуудын цахим мэдээллийн аюулгүй байдлыг хангах арга хэмжээнүүд;
3. 
Онц чухал дэд бүтэцтэй байгууллагууд, тэдгээрийн мэргэжлийн холбоодын цахим аюулгүй байдлыг хангах асуудлыг дэмжих арга хэмжээнүүд;
4. 
Холбогдох бусад бодлогын асуудлууд.
Мөн тус хуулиар Засгийн газар нь төрийн байгууллагууд дагаж мөрдөх стандартыг боловсруулах, Засгийн газрын мэдээллийн сүлжээнд мониторинг хийх, төрийн байгууллагуудад чиглэсэн хортой үйлдэлд мониторинг хийх, төрийн байгууллагуудад сургалт, сургуулилт явуулах, цахим аюул заналд дотоод, гадаадын холбогдох байгууллагын хамтын ажиллагааны хүрээнд хариу арга хэмжээ авах, төрийн байгууллагууд хооронд мэдээ, мэдээлэл солилцох зэрэг арга хэмжээг хэрэгжүүлэх асуудлыг зохион байгуулах үүрэг хүлээдэг.
Мөн цахим мэдээллийн аюулгүй байдлын үндэсний стратегийг боловсруулах, түүний хэрэгжилтийг дэмжих, төрийн байгууллагуудад мөрдөх цахим мэдээллийн аюулгүй байдлын стандартуудыг бий болгох, түүний хэрэгжилтийг хянан шалгах аудитын механизмыг бий болгох, төрийн байгууллагад чиглэсэн цахим халдлага, зөрчлийн эсрэг хэрэгжүүлж буй арга хэмжээ /countermeasures/-г үнэлэх зэрэг асуудлыг хариуцсан Цахим аюулгүй байдлын стратегийн удирдах газар /Cybersecurity Strategic Headquarters/-г байгуулах асуудлыг хуульчилсан. Уг удирдах газар нь цахим мэдээллийн аюулгүй байдлын асуудлаар Үндэсний аюулгүй байдлын зөвлөл, Дэвшилтэт мэдээлэл, холбооны сүлжээ бүхий нийгмийг байгуулах стратегийн удирдах газар /Strategic Headquarters for the Promotion of an Advanced Information Telecommunications Network Society/-тай нягт хамтран ажиллах үүрэгтэй.
Цахим аюулгүй байдлын стратегийн удирдах газар дарга, дэд дарга, гишүүдээс бүрдэх бөгөөд дарга нь Засгийн газрын хэрэг эрхлэх газрын дарга бол дэд дарга нь Засгийн газрын сайд байх ба түүнийг гишүүдээс сонгоно. Гишүүд нь Нийтийн аюулгүй байдлын үндэсний хороо /National Public Safety Commission/-ны дарга, Дотоод хэрэг, харилцаа холбооны сайд, Гадаад харилцааны сайд, Эдийн засаг, худалдаа, аж үйлдвэрийн сайд, Батлан хамгаалахын сайд, мөн цахим мэдээллийн аюулгүй байдлын талаар туршлага, мэдлэг бүхий хувийн хэвшлийн төлөөллөөс бүрдэнэ. Энэхүү удирдах газрын ажлын алба нь Засгийн газрын хэрэг эрхлэх газрын дэргэдэх Үндэсний мэдээллийн аюулгүй байдлын төв /National Information Security Center/ юм. Тус хуулиар энэхүү төвийн эрх зүйн байдлыг уг хуультай уялдуулах асуудлыг заасан байдаг. Үндэсний мэдээллийн аюулгүй байдлын төв нь төрийн байгууллагад чиглэсэн цахим халдлагатай тэмцэх үндсэн чиг үүргийг хэрэгжүүлдэг.
Уг хуулиар онц чухал дэд бүтэцтэй, бизнесийн үйл ажиллагаа нь цахим орчинд явагддаг болон цахим орчин, интернэтийн бизнес хийдэг байгууллагууд нь нийгэмд үзүүлдэг үйлчилгээгээ тасралтгүй, найдвартай үзүүлэх зорилгын хүрээнд цахим аюулгүй байдлын асуудлыг онцгой анхаарч цахим аюулгүй байдлыг өөрсдийн санаачлагчаар, сайн дурын үндсэн дээр хангах, Засгийн газраас хэрэгжүүлж буй үйл ажиллагаанд дэмжлэг үзүүлэх асуудлыг зохицуулсан.
Мөн тус хууль нь Япон улсын цахим мэдээллийн аюулгүй байдлыг хангах техник технологийг хөгжүүлэх, судалгаа, шинжилгээ хийх, хүний нөөцийг хөгжүүлэх, олон улсын хамтын ажиллагааг хөгжүүлэхтэй холбоотой заалтуудтай.
6.3. ГҮРЖ УЛС
      
Гүрж улсад цахим мэдээллийн аюулгүй байдлын асуудлыг тус улсын Парламентаас 2012 онд баталсан Мэдээллийн аюулгүй байдлын тухай хууль /Information security law/-аар зохицуулдаг.
      
Тус хуульд онц чухал мэдээллийн системтэй байгууллага /цаашид “ОЧМСБ”/ гэсэн ойлголтыг оруулж тус байгууллагад мэдээллийн системийн тасралтгүй үйл ажиллагаа нь улсын батлан хамгаалах, эдийн засгийн аюулгүй байдал, төр, нийгмийн хэвийн байдалд чухал нөлөө бүхий мэдээллийн системтэй төрийн байгууллага, бусад хуулийн этгээдийг хамааруулан авч үздэг. 
      
ОЧМСБ-ын жагсаалт, тэдгээрийн зэрэглэл бүхий ангиллыг Хууль зүйн яамнаас Батлан хамгаалах яам болон Дотоод хэргийн яамтай хамтран боловсруулж Засгийн газарт өргөн барьдаг. Улмаар Засгийн газар эдгээр байгууллагын жагсаалтыг батална. Жагсаалтыг боловсруулахдаа (1) мэдээллийн систем ажиллагаагүй болсон, сүйтгэгдсэн тохиолдолд үүсэж болох аюул, түүний цар хүрээ, (2) мөн энэхүү тохиолдолд төрд болон тухайн байгууллагад үзүүлэх эдийн засгийн нөлөө, (3) нийгмийн хэвийн байдалд тухайн мэдээллийн системийн үзүүлэх нөлөөний цар хүрээ, (4) системийн нийт хэрэглэгчдийн тоо, (5) тухайн байгууллагын эдийн засгийн нөхцөл байдал, энэ хуульд заасан үүргийг хэрэгжүүлэхэд гарах зардал зэргийг харгалзан үзнэ.
      
Гүржийн Өгөгдөл солилцох газар /Data Exchange Agency/-аас ОЧМСБ-ын мөрдөх “мэдээллийн аюулгүй байдлын хамгийн бага шаардлагууд” /information security minimum requirements/-ыг боловсруулж гаргадаг. ОЧМСБ эдгээр шаардлагуудыг дагаж мөрдөх үүрэгтэй. Мөн ОЧМСБ нь байгууллагын мэдээллийн аюулгүй байдлын бодлогыг “мэдээллийн аюулгүй байдлын хамгийн бага шаардлагууд”-ын дагуу, Олон улсын стандартчиллын байгууллага /International Standardization Organization/, Мэдээллийн аюулгүй байдлын аудит, хяналтын холбоо /Information Security Audit and Control Association/-ны мэдээллийн аюулгүй байдлын стандарт, холбогдох шаардлагуудтай нийцүүлэн өөрсдөө тодорхойлно. ОЧМСБ нь мэдээллийн аюулгүй байдлын бодлогын баримт бичгээ Өгөгдөл солилцох газарт хянуулж, зөвлөмж авна. Мөн ОЧМСБ нь энэ хуулийн зүйл, заалтуудыг хэрэгжүүлэх зорилго бүхий байгууллагын дотоод журмыг боловсруулж мөрддөг.
      
Өгөгдөл солилцох газар /ОЧМСБ-ын зөвшөөрснөөр/, эсхүл Өгөгдөл солилцох газраас эрх авсан иргэн, байгууллага ОЧМСБ-д тухайн байгууллагын мэдээллийн аюулгүй байдлын бодлого нь Өгөгдөл солилцох газраас тодорхойлсон “мэдээллийн аюулгүй байдлын хамгийн бага шаардлагууд”-тай нийцэж байгаа эсэхийг шалгах зорилгоор мэдээллийн аюулгүй байдлын аудит хийнэ. Аудитын дүгнэлтээс гарсан зөвлөмжийг ОЧМСБ заавал хэрэгжүүлэх үүрэгтэй. Өгөгдөл солилцох газраас аудит хийх байгууллага, иргэнийг сонгон шалгаруулах, аудит хийх процедур, холбогдох зардлыг зохицуулсан журмыг баталж гаргана.
Мөн Өгөгдөл солилцох газар, эсхүл тус газраас урьдчилан зөвшөөрөл авсан бөгөөд ОЧМСБ-аас сонгосон байгууллага, иргэн ОЧМСБ-ын мэдээллийн системд нэвтрэлтийн тест /penetration testing/, эмзэг байдлын үнэлгээ хийнэ. Эдгээр үйл ажиллагааг хийхдээ урьдчилан төлөвлөсөн төлөвлөгөөний дагуу хийнэ. Аудит, тестийн дүнгээс зөрчил илэрсэн тохиолдолд ОЧМСБ шинжилгээ хийж, холбогдох арга хэмжээг хэрэгжүүлнэ. Энэхүү арга хэмжээний төлөвлөгөөг Өгөгдөл солилцох газарт мэдэгдэнэ.
      
Мөн уг хуулиар ОЧМСБ мэдээллийн аюулгүй байдлын менежертэй байхыг хуульчилсан бөгөөд тус менежер дараах чиг үүргийг хэрэгжүүлнэ:
1. Байгууллагын мэдээллийн аюулгүй байдлын бодлогын хэрэгжилтэд мониторинг хийх;
2. Байгууллагын мэдээллийн өмч хөрөнгөд хандах хандалтыг тодорхойлох
;
3. Байгууллагын дотоод мэдээллийн аюулгүй байдлын бодлогын баримт бичгүүдийг боловсруулах;
4. Байгууллагын хэмжээнд мэдээллийн аюулгүй байдлын цахим халдлага, зөрчлийн талаар мэдээлэл цуглуулж, түүнд хийх хариу арга хэмжээнд хяналт тавих;
5. Мэдээллийн аюулгүй байдал болон холбогдох бусад захиргааны/зохион байгуулалтын арга хэмжээний талаар тайлан, мэдээ боловсруулах;
6. Мэдээллийн аюулгүй байдлын ерөнхий, тусгай сургалтуудыг явуулах, зохион байгуулах.
Мэдээллийн аюулгүй байдлын менежер нь ОЧМСБ-ын дарга, эсхүл байгууллагын мэдээллийн аюулгүй байдлын бодлогыг хэрэгжүүлэх эрх бүхий албан тушаалтан, нэгжийн өмнө ажлаа хариуцан тайлагнана. Мэдээллийн аюулгүй байдлын менежер байгууллагын мэдээллийн аюулгүй байдлын бодлогыг хэрэгжүүлэхтэй холбоотой аливаа асуудлыг дээрх эрх бүхий этгээдийн зөвшөөрснөөр явуулна. Мөн тус менежер нь байгууллагын мэдээллийн аюулгүй байдлыг хангах чиглэлээр хэрэгжүүлэх үйл ажиллагааны хөтөлбөрийг боловсруулж, жил бүр уг хөтөлбөрийн хэрэгжилтийн талаар дээрх эрх бүхий этгээд /менежерийн ажлаа тайлагнаж буй этгээд/ болон Өгөгдөл солилцох газарт тайлан хүргүүлдэг.
Өгөгдөл солилцох газрын харьяанд Цахим халдлага, зөрчилд яаралтай хариу арга хэмжээ авах баг Гүржийн CERT /CERT Georgia/ ажиллана. Гүржийн CERT нь Гүржийн цахим орон зайд цахим халдлага, зөрчилтэй тэмцэх үндсэн чиг үүргийг хэрэгжүүлдэг. Гүржийн CERT цахим халдлага, зөрчилд хариу арга хэмжээ авах зорилгоор ОЧМСБ-ын мэдээллийн дэд бүтцийн холбогдох хэсэг, мэдээллийн өмч хөрөнгө, мэдээллийн системд хандах хүсэлт гаргах эрхтэй. Мэдээллийн аюулгүй байдлын менежер уг хүсэлтийг цаг алдалгүй судалж, хандах эрхийг олгох, эсхүл татгалзах шийдвэр гаргана. Гүржийн CERT-ийн чадавх, үйл ажиллагаа, цахим халдлага, зөрчилд хийх хариу арга хэмжээг Өгөгдөл солилцох газраас баталсан журмаар зохицуулна. Өгөгдөл солилцох газар нь ОЧМСБ-тай гэрээний үндсэн дээр цахим халдлага, зөрчлийг илрүүлэх зорилгоор ОЧМСБ-ын сүлжээнд сүлжээний мэдрэгч төхөөрөмж /sensor/ суурилуулж, ашиглаж болдог.
Мөн ОЧМСБ нь байгууллагын компьютерын системийн аюулгүй байдлын практик /техник/ үйл ажиллагааг хариуцсан цахим аюулгүй байдлын мэргэжилтэн /инженер/-тэй байх бөгөөд энэхүү мэргэжилтэн нь дараах чиг үүргийг хэрэгжүүлнэ:
1. Компьютерын системд өдөр тутам мониторинг, үнэлгээ хийх;
2. Цахим халдлага, зөрчлийг илрүүлэх, хариу арга хэмжээ авах;
3. Цахим халдлага, зөрчилд шинжилгээ хийх, авагдсан арга хэмжээний талаар тайлан, мэдээ боловсруулах;
4. Гүржийн CERT байгууллагатай харилцан мэдээлэл солилцох.
Цахим аюулгүй байдлын мэргэжилтэн нь байгууллагын мэдээллийн технологийн асуудал хариуцсан нэгжийн дарга, эсхүл түүний томилсон эрх бүхий этгээдэд ажлаа хариуцан тайлагнана. Цахим аюулгүй байдлын мэргэжилтэн нь ОЧМСБ-д цахим халдлага үүссэн тохиолдолд түүнд хариу арга хэмжээ авах, халдлагаас үүдэлтэй үр дагаврыг арилгах зорилгоор өдрийн аль ч цаг үед /мөн ажлын бус цагаар/ бэлэн байж Гүржийн CERT-тэй харилцан мэдээлэл солилцож ажиллах үүрэгтэй. Хэрвээ цахим халдлага нь улсын батлан хамгаалах чадавх, эдийн засгийн аюулгүй байдал, төрийн байгууллагуудын үйл ажиллагаа, нийгмийн хэвийн байдалд аюул занал учруулж буй тохиолдолд Өгөгдөл солилцох газар тухайн халдлагыг таслан зогсоож, халдлагаас үүдэлтэй үр дагаврыг арилгах хугацаанд цахим аюулгүй байдлын мэргэжилтнүүдийг уялдуулан зохицуулж ажиллах эрхтэй.
Энэ хуулиар Гүржийн батлан хамгаалах салбарын мэдээллийн аюулгүй байдлын бодлогын хэрэгжилтийн асуудлыг хариуцсан Цахим аюулгүй байдлын товчоо /Cyber Security Bureau/-г байгуулахаар заасан байдаг бөгөөд уг товчооны эрх зүйн байдал, бүтцийг Гүржийн батлан хамгаалахын сайд батлахаар зохицуулжээ. Товчооны даргыг Батлан хамгаалахын сайд томилох, чөлөөлөх эрхтэй бөгөөд тус товчооны дарга товчооны албан хаагчдыг томилох, чөлөөлөх эрхтэй байна.
Мөн батлан хамгаалах салбарын ОЧМСБ-ын жагсаалт, тэдгээрийн зэрэглэл бүхий ангиллыг Хууль зүйн яамнаас Батлан хамгаалах яам болон Дотоод хэргийн яамтай хамтран боловсруулж Засгийн газарт өргөн барьдаг. Улмаар эдгээр байгууллагын жагсаалтыг Засгийн газар батална. Жагсаалтыг боловсруулахдаа (1) мэдээллийн систем ажиллагаагүй болсон, сүйтгэгдсэн тохиолдолд батлан хамгаалах чадавхтай холбогдуулан үүсэж болох аюул, түүний цар хүрээ, (2) мөн энэхүү тохиолдолд төрд болон тухайн байгууллагад үзүүлэх эдийн засгийн нөлөө, (3) батлан хамгаалах салбарын хэвийн үйл ажиллагаанд тухайн мэдээллийн системийн үзүүлэх нөлөөний цар хүрээ, (4) системийн нийт хэрэглэгчдийн тоо, (5) тухайн байгууллагын эдийн засгийн нөхцөл байдал, энэ хуульд заасан үүргийг хэрэгжүүлэхэд гарах зардал зэргийг харгалзан үзнэ.
Цахим аюулгүй байдлын товчооны дэргэд батлан хамгаалах салбарын ОЧМСБ-д чиглэсэн цахим халдлага, зөрчилтэй тэмцэх Батлан хамгаалахын CERT /CERT.MOD.GOV.GE/ ажиллана.
Уг хуульд батлан хамгаалах салбарын ОЧМСБ-ын дагаж мөрдөх “батлан хамгаалах салбарын мэдээллийн аюулгүй байдлын хамгийн бага шаардлага” /defense sphere information security minimum requirements/-г батлах, батлан хамгаалахын салбарын ОЧМСБ-д чиглэсэн цахим халдлага, зөрчилтэй тэмцэх чиг үүргийг Цахим аюулгүй байдлын товчоо, түүний дэргэдэх CERT байгууллага хариуцах, харин бусад асуудлыг /аудит, тест, мэдээллийн аюулгүй байдлын менежер, цахим аюулгүй байдлын мэргэжилтнүүдийг удирдлагаар хангах гэх мэт/ улсын хэмжээнд Өгөгдөл солилцох газар хариуцахаар зохицуулжээ.
6.4.ЭСТОНИ
  
Electronic Communications Act, Personal Data Protection Act, Public Information Act, Information Society Services Act
Тус улс нь мэдээллийн аюулгүй байдлын асуудлыг цахим харилцааны хууль /Electronic Communications Act/, хувь хүний мэдээлэл хамгаалах тухай хууль /Personal Data Protection Act/, нийтийн мэдээллийн тухай хууль /Public Information Act/ цахим аюулгүй байдлын тухай /Cybersecurity Act/ багц хуулиар зохицуулдаг.
    
Кибер аюулгүй байдлын тухай хуулиар төсвийн жилдээ дунджаар 50-аас доош ажилтан ажиллуулдаг, жилийн хөрөнгийн нийт баланс эсхүл эргэлтийн хөрөнгө 10 сая еврогоос хэтрэхгүй, Европын холбооны зөвлөлийн 2003/361/EC зөвлөмжийн дагуу жижиг дунд үйлдвэрлэл эрхлэгчид хамаарах цахим үйлчилгээ эрхлэгч хуулийн этгээдтэй үүсэх харилцааг зохицуулдаггүй. Түүнчлэн онлайн зах зээлийн үйлчилгээ үзүүлдэг, онлайн хайлтын системийн үйлчилгээ үзүүлдэг,  үүлэн тооцооллын үйлчилгээ үзүүлдэг хувийн хэвшлийг цахим үйлчилгээ эрхлэгч гэж тодорхойлон мэдээллийн аюулгүй байдлыг хангах удирдлага зохион байгуулалтын, физик түвшний болон цахим халдлагаас урьдчилан сэргийлэх, шийдвэрлэх, үйлчилгээний тасралтгүй ажиллагааг хангах, цахим халдлагын нөлөөллийг багасгах үүрэг хүлээлгэдэг байна. Үйлчилгээ эрхлэгч цахим халдлагыг илрүүлснээс хойш системийн аюулгүй байдал, тасралтгүй үйл ажиллагаанд онц их хэмжээгээр нөлөөлсөн бол эрх бүхий байгууллага эсхүл цахим халдлагад хариу үзүүлэх багт /Information System Authority/ нэн даруй мэдэгдэх, шийдвэрлэхэд зарцуулсан хугацаа, авч хэрэгжүүлсэн арга хэмжээ болон цахим халдлагын нөлөөллийг агуулсан тайлан хүргүүлэх үүрэгтэй байдаг байна.
Тус улсын Эдийн засаг, мэдээлэл харилцааны яам, Батлан хамгаалах яам, Хууль зүйн яам, Дотоод хэргийн яам, Гадаад харилцааны яам нь Кибер аюулгүй байдлын асуудал хариуцсан нэгжтэй, мөн Цагдаагийн газрын бүтцэд нь цахим гэмт хэрэгтэй тэмцэх алба ажилладаг.Түүнчлэн “Дижитал хөгжлийн үндэсний хөтөлбөр 2020”, “Батлан хамгаалах яамны төлөвлөгөө”, “Гадаад бодлогын хөгжлийн төлөвлөгөө”, “Дотоодын аюулгүй байдлын төлөвлөгөө” зэрэг салбарын дэд бичиг баримтуудаа “Кибер аюулгүй байдлын 2019-2022 оны стратеги”-тай уялдуулан боловсруулсан байна

Стратеги төлөвлөлтийн хэрэгжилтийн талаарх тайланг Эдийн засгийн яамнаас тухайн оны 5-р сарын 31-ний дотор Улсын Засгийн газарт танилцуулж, үйл ажиллагааны төлөвлөгөөг сайжруулах саналуудыг багтаан хэлэлцэж шинэчилдэг.
2009 оноос тус улсын Засгийн газрын Аюулгүй байдлын хорооны дэргэд байгууллага хоорондын хамтын ажиллагааг дэмжих, кибер аюулгүй байдлыг хангах зорилтын хэрэгжилтэд хяналт тавих зорилготой Кибер аюулгүй байдлын зөвлөл байгуулагдсан. 
Эстонийн нь үндэсний аюулгүй байдалд учрах эрсдэлээс урьдчилан сэргийлэх зорилгоор Эстонийн Батлан хамгаалах яам, хувийн хэвшлийн болон гуравдагч салбарын хамтын ажиллагааны хүрээнд Кибер нэгжийг байгуулсан нь кибер орчинд батлан хамгаалах чадварыг дээшлүүлэхэд чухал үүрэг гүйцэтгэсэн гэж үздэг.
Мэдээллийн системийн газар нь мэдээллийн систем хоорондын хамаарлыг тогтоож, эрсдэлийг үнэлэх замаар нийгэм эдийн засагт нөлөө үзүүлэхүйц онц чухал мэдээллийн дэд бүтэц бүхий байгууллагыг тодорхойлон, тэдгээрт тавигдах аюулгүй байдлын шаардлагыг боловсруулж, баталдаг байна.  
Эстонийн Засгийн газрын аюулгүй байдлын байнгын хорооны дэргэдэх Кибер аюулгүй байдлын зөвлөл нь тус улсын “Кибер аюулгүй байдлын стратеги”-ийн хэрэгжилтийг удирдан зохион байгуулдаг. Зөвлөлд батлан хамгаалах, хууль зүй, дотоод хэргийн зэрэг асуудал хариуцсан 7 яам, бусад холбогдох агентлагийн төлөөлөл орж ажилладаг. Түүнчлэн Үндэсний аюулгүй байдлын үзэл баримтлалдаа кибер аюулгүй байдлыг хангах асуудлыг тодорхой тусгасан байдаг.  

“Кибер аюулгүй байдлын 2019-2022 оны стратеги”-ийн хүрээнд дараах 4 үндсэн зорилтыг дэвшүүлсэн бөгөөд хэрэгжилтэд нь зориулж жилд 2.1 сая евро төсөвлөжээ.

Тус улсын Эдийн засаг, мэдээлэл харилцааны яам, Батлан хамгаалах яам, Хууль зүйн яам, Дотоод хэргийн яам, Гадаад харилцааны яам нь Кибер аюулгүй байдлын асуудал хариуцсан нэгжтэй, мөн Цагдаагийн газрын бүтцэд нь цахим гэмт хэрэгтэй тэмцэх алба ажилладаг.Түүнчлэн “Дижитал хөгжлийн үндэсний хөтөлбөр 2020”, “Батлан хамгаалах яамны төлөвлөгөө”, “Гадаад бодлогын хөгжлийн төлөвлөгөө”, “Дотоодын аюулгүй байдлын төлөвлөгөө” зэрэг салбарын дэд бичиг баримтуудаа “Кибер аюулгүй байдлын 2019-2022 оны стратеги”-тай уялдуулан боловсруулсан байна.
ДОЛОО. ЗӨВЛӨМЖ
      
Энэхүү тандан судалгааны 2 дугаар хэсэгт томьёолсон зорилгод хүрэхийн тулд 3 дугаар хэсэгт /анхдагч/ хуулийн төсөл боловсруулах шаардлагатай нь тогтоогдож, уг хуулиар зохицуулах харилцааг тус хэсэгт ерөнхийлөн тодорхойлсон. Мөн 4 дүгээр хэсэгт хуулийн зохицуулалтын хүний эрх, эдийн засаг, нийгэм, байгаль орчинд үзүүлэх үр нөлөөг судлахад сөрөг нөлөө гараагүй бөгөөд 5 дугаар хэсэгт зохицуулалтын хувилбарыг өмнөх шатуудад хийсэн судалгааны хүрээнд харьцуулан дүгнэхэд хуулийн төсөл боловсруулж, зохицуулах нь зүйтэй гэсэн дүгнэлт гарсан.
Иймд 6 дугаар хэсэгт гадаад орнууд /БНСУ, Япон, Гүрж, Эстони/-ын хуулийн зохицуулалтыг судалж, кибер аюулгүй байдлын анхдагч хуулиар дараах асуудлыг нарийвчлан зохицуулах нь зүйтэй гэсэн зөвлөмжийг гаргаж байна:
1.  Монгол Улсын кибер аюулгүй байдлыг хангах тогтолцоог бүрдүүлэх зорилтын хүрээнд:
1.1.
Монгол Улсын кибер аюулгүй байдлыг нэгдсэн удирдлага, зохион байгуулалтаар хангах үндэсний тогтолцоог Улсын Их хурал, Засгийн газар, холбогдох төрийн захиргааны байгууллагууд, онц чухал мэдээллийн дэд бүтэцтэй байгууллагууд, кибер халдлага, зөрчилтэй тэмцэх төвүүд, хуулийн этгээд, иргэн бүрдүүлэхээр тодорхойлж, зохицуулах;
2.  Кибер орчны мэдээллийн аюулгүй байдлыг хангах талаар байгууллага, иргэний хэрэгжүүлэх үйл ажиллагааг тодорхойлох зорилтын хүрээнд:
2.1. Байгууллага, иргэний хэрэгжүүлэх үйл ажиллагааг тусгайлан зааж, үүрэг, хариуцлагыг тодорхой болгох;
2.2. Кибер орчинд дундын мэдээллийн систем боловсруулах, хадгалах, түгээх, цахим тооцооллын үйлчилгээ эрхэлж буй хуулийн этгээдийн эрх, үүргийг тусгайлан тодорхойлж, зохицуулалтыг тусгах.
3.  Онц чухал цахим мэдээллийн дэд бүтэцтэй байгууллага гэсэн ойлголтыг оруулж, тус байгууллагын эрх, үүргийг тодорхойлох зорилтын хүрээнд:
3.1. Онц чухал цахим мэдээллийн дэд бүтэцтэй байгууллагын жагсаалтыг харилцаа холбоо, мэдээллийн технологийн асуудал хариуцсан төрийн захиргааны байгууллага, Тагнуулын байгууллагатай хамтран боловсруулж Засгийн газарт өргөн барьж, батлуулахаар зохицуулах;
3.2. Онц чухал дэд бүтэцтэй байгууллагад хамаарах үйл ажиллагааны чиглэлийг тодорхойлон заах;
3.3. Онц чухал цахим мэдээллийн дэд бүтэцтэй байгууллага нь эрсдэлийн үнэлгээ, мэдээллийн аюулгүй байдлын аудитыг хийлгэж, байгууллагын кибер аюулгүй байдлыг хангах зохицуулалтыг тодорхой болгох.
4.  Хяналтын тогтолцоо, хариуцлагыг бий болгох зорилтын хүрээнд:
4.1. Кибер аюулгүй байдал алдагдаж болох аюул занал, тохиолдох магадлал, эмзэг байдлын түвшнийг тогтоох, түүнээс үүсэх үр дагавар, эрсдэлийг бууруулах, урьдчилан сэргийлэх арга хэмжээг тодорхойлох мэргэжлийн үйл ажиллагааг хэрэгжүүлэх механизмыг бий болгох;

4.2. Кибер орчны аюулгүй байдлыг хангах үйл ажиллагаанд дэмжлэг үзүүлэх, харилцан туслах чиг үүрэгтэй кибер халдлага, зөрчилтэй тэмцэх төвийн үйл ажиллагааг хуульчлах;
4.2. Байгууллага, иргэн хуульд заасан үүргээ биелээгүй тохиолдолд хүлээх хариуцлагыг тодорхойлон заах, Зөрчлийн хуульд кибер аюулгүй байдлын хууль тогтоомж зөрчсөн хүн, хуулийн этгээдийн хүлээх хариуцлагыг тодорхойлон зааж, тус хуульд нэмэлт оруулах.
5.  Хүний нөөц, техник, технологийн чадавхыг хөгжүүлэх зорилтын хүрээнд:
5.1. Кибер аюулгүй байдлыг хангах үйл ажиллагааны чиглэлийг тодорхойлох;
5.2. Кибер аюулгүй байдлыг хангах чиглэлээр боловсролын тогтолцоог хөгжүүлэх, хүний нөөцийг чадавхжуулах асуудлыг зохицуулах;
5.3. Кибер орчны мэдээллийн аюулгүй байдлыг хангах талаар судалгаа, шинжилгээ хийх асуудлыг зохицуулах;
5.4. Кибер аюулгүй байдлыг хангах зориулалттай техник болон программ хангамжийг шалган баталгаажуулах асуудлыг зохицуулах.
6.  Олон талт хамтын ажиллагааг хөгжүүлэх зорилтын хүрээнд:
6.1. Төрийн байгууллага хооронд, төр-хувийн хэвшил /иргэд/ кибер халдлага, зөрчлөөс урьдчилан сэргийлэх, хариу арга хэмжээ авах, нөхөн сэргээх талаар тогтмол мэдээ, мэдээлэл солилцож байх асуудлыг зохицуулах;
6.2. Улсын хэмжээнд кибер аюулгүй байдлыг хангах үйл ажиллагаанд хувийн хэвшлийг татан оролцуулах, бизнесийн үйл ажиллагаа явуулах боломжийг нээх;
6.3. Олон улсын болон гадаад орнуудын байгууллагуудтай хамтран ажиллах, хамтын ажиллагааг хөгжүүлэх асуудлыг зохицуулах.
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	тийм
	үгүй
	

	
	7.3.Хэрэглэгчдийн эрх ашигт нөлөөлөх эсэх
	тийм
	үгүй
	

	
	7.4.Хувь хүний/гэр бүлийн санхүүгийн байдалд нөлөө үзүүлэх эсэх
	тийм
	үгүй
	Иргэний санхүүгийн байдалд бага зэргийн нөлөө үзүүлнэ. Иргэний хуулиар зарим үүрэг хүлээж байгаа болно.

	8.Тодорхой бүс нутаг, салбарууд
	8.1.Тодорхой бүс нутагт буюу тодорхой нэг чиглэлд ажлын байрыг шинээр бий болгох эсэх
	тийм
	үгүй
	

	
	8.2.Тодорхой бүс нутагт буюу тодорхой нэг чиглэлд ажлын байр багасгах чиглэлээр нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	8.3.Жижиг, дунд үйлдвэр, эсхүл аль нэг салбарт нөлөө үзүүлэх эсэх
	тийм
	үгүй
	Цахим мэдээллийн аюулгүй байдлыг хангах аж ахуйн үйл ажиллагааг дэмжинэ

	9.Төрийн захиргааны байгууллага
	9.1.Улсын төсөвт нөлөө үзүүлэх эсэх
	тийм
	үгүй
	Улсын төсөвт тодорхой хэмжээний нөлөө үзүүлнэ

	
	9.2.Шинээр төрийн байгууллага байгуулах, эсхүл төрийн байгууллагад бүтцийн өөрчлөлт хийх шаардлага тавигдах эсэх
	тийм
	үгүй
	Зарим төрийн байгууллагад бүтцийн өөрчлөлт хийнэ.

	
	9.3.Төрийн байгууллагад захиргааны шинэ чиг үүрэг бий болгох эсэх
	тийм
	үгүй
	Төрийн байгууллага нь энэ хуулиар тодорхой чиг үүрэг хүлээж ажиллана

	10.Макро эдийн засгийн хүрээнд
	10.1.Эдийн засгийн өсөлт болон ажил эрхлэлтийн байдалд нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	10.2.Хөрөнгө оруулалтын нөхцөлийг сайжруулах, зах зээлийн тогтвортой хөгжлийг дэмжих эсэх
	тийм
	үгүй
	

	
	10.3.Инфляц нэмэгдэх эсэх
	тийм
	үгүй
	

	11.Олон улсын харилцаа
	11.1.Монгол Улсын олон улсын гэрээтэй нийцэж байгаа эсэх
	тийм
	үгүй
	


4.3. Нийгэмд үзүүлэх үр нөлөө
	Үзүүлэх үр нөлөө
	Холбогдох асуулт
	Хариулт
	Тайлбар

	1.Ажил эрхлэлтийн байдал, хөдөлмөрийн зах зээл
	1.1.Шинээр ажлын байр бий болох эсэх
	тийм
	үгүй
	

	
	1.2.Шууд болон шууд бусаар ажлын байрны цомхотгол бий болгох эсэх
	тийм
	үгүй
	

	
	1.3.Тодорхой ажил мэргэжлийн хүмүүс болон хувиараа хөдөлмөр эрхлэгчдэд нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	1.4.Тодорхой насны хүмүүсийн ажил эрхлэлтийн байдалд нөлөөлөх эсэх
	тийм
	үгүй
	

	2.Ажлын стандарт, хөдөлмөрлөх эрх
	2.1.Ажлын чанар, стандартад нөлөөлөх эсэх
	тийм
	үгүй
	

	
	2.2.Ажилчдын эрүүл мэнд, хөдөлмөрийн аюулгүй байдалд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	2.3.Ажилчдын эрх, үүрэгт шууд болон шууд бусаар нөлөөлөх эсэх
	тийм
	үгүй
	

	
	2.4.Шинээр ажлын стандарт гаргах эсэх
	тийм
	үгүй
	

	
	2.5.Ажлын байранд технологийн шинэчлэлийг хэрэгжүүлэхтэй холбогдсон өөрчлөлт бий болгох эсэх
	тийм
	үгүй
	

	3.Нийгмийн тодорхой бүлгийг хамгаалах асуудал
	3.1.Шууд болон шууд бусаар тэгш бус байдал үүсгэх эсэх
	тийм
	үгүй
	

	
	3.2.Тодорхой бүлэг болон хүмүүст сөрөг нөлөө үзүүлэх эсэх. Тухайлбал, эмзэг бүлэг, хөгжлийн бэршээлтэй иргэд, ажилгүй иргэд, үндэстний цөөнхөд гэх мэт
	тийм
	үгүй
	

	
	3.3.Гадаадын иргэдэд илэрхий нөлөөлөх эсэх
	тийм
	үгүй
	

	4.Төрийн удирдлага, сайн засаглал, шүүх эрх мэдэл, хэвлэл мэдээлэл, ёс суртахуун
	4.1.Засаглалын харилцаанд оролцогчдод нөлөөлөх эсэх
	тийм
	үгүй
	

	
	4.2.Төрийн байгууллагуудын үүрэг, үйл ажиллагаанд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	4.3.Төрийн захиргааны албан хаагчдын эрх, үүрэг, харилцаанд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	4.4.Иргэдийн шүүхэд хандах, асуудлаа шийдвэрлүүлэх эрхэд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	4.5.Улс төрийн нам, төрийн бус байгууллагын үйл ажиллагаанд нөлөөлөх эсэх
	тийм
	үгүй
	

	5.Нийтийн эрүүл мэнд, аюулгүй байдал
	5.1.Хувь хүн/нийт хүн амын дундаж наслалт, өвчлөлт, нас баралтын байдалд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	5.2.Зохицуулалтын хувилбарын улмаас үүсэх дуу чимээ, агаар, хөрсний чанарын өөрчлөлт хүн амын эрүүл мэндэд сөрөг нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	5.3.Хүмүүсийн амьдралын хэв маяг (хооллолт, хөдөлгөөн, архи, тамхины хэрэглээ)-т нөлөөлөх эсэх
	тийм
	үгүй
	

	6.Нийгмийн хамгаалал, эрүүл мэнд, боловсролын систем
	6.1.Нийгмийн үйлчилгээний чанар, хүртээмжид нөлөөлөх эсэх

	тийм
	үгүй
	

	
	6.2.Ажилчдын боловсрол, шилжилт хөдөлгөөнд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	6.3.Иргэдийн боловсрол (төрийн болон хувийн хэвшлийн боловсролын байгууллага) олох, мэргэжил эзэмших, давтан сургалтад хамрагдахад сөрөг нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	6.4.Нийгмийн болон эрүүл мэндийн үйлчилгээ авахад сөрөг нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	6.5.Их, дээд сургуулиудын үйл ажиллагаа, өөрийн удирдлагад нөлөөлөх эсэх
	тийм
	үгүй
	

	7.Гэмт хэрэг, нийгмийн аюулгүй байдал
	7.1.Нийгмийн аюулгүй байдал, гэмт хэргийн нөхцөл байдалд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	7.2.Хуулийг албадан хэрэгжүүлэхэд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	7.3.Гэмт хэргийн илрүүлэлтэд нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	7.4.Гэмт хэргийн хохирогчид, гэрчийн эрхэд сөрөг нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	8.Соёл
	8.1.Соёлын өвийг хамгаалахад нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	8.2.Хэл, соёлын ялгаатай байдал бий болгох эсэх, эсхүл уг ялгаатай байдалд нөлөөлөх эсэх
	тийм
	үгүй
	

	
	8.3.Иргэдийн түүх, соёлоо хамгаалах оролцоонд нөлөөлөх эсэх
	тийм
	үгүй
	


4.4. Байгаль орчинд үзүүлэх үр нөлөө
	Үзүүлэх үр нөлөө
	Холбогдох асуулт
	Хариулт
	Тайлбар

	1.Агаар
	1.1.Зохицуулалтын хувилбарын үр дүнд агаарын бохирдлыг нэмэгдүүлэх эсэх
	тийм
	үгүй
	

	2.Зам тээвэр, түлш, эрчим хүч
	2.1.Тээврийн хэрэгслийн түлшний хэрэглээг нэмэгдүүлэх/бууруулах эсэх
	тийм
	үгүй
	

	
	2.2.Эрчим хүчний хэрэглээг нэмэгдүүлэх эсэх
	тийм
	үгүй
	

	
	2.3.Эрчим хүчний үйлдвэрлэлд нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	2.4.Тээврийн хэрэгслийн агаарын бохирдлыг нэмэгдүүлэх эсэх
	тийм
	үгүй
	

	3.Ан амьтан, ургамлыг хамгаалах
	3.1.Ан амьтны тоо хэмжээг бууруулах эсэх
	тийм
	үгүй
	

	
	3.2.Ховордсон болон нэн ховор амьтан, ургамалд сөргөөр нөлөөлөх эсэх
	тийм
	үгүй
	

	
	3.3.Ан амьтдын нүүдэл, суурьшилд сөргөөр нөлөөлөх эсэх
	тийм
	үгүй
	

	
	3.4.Тусгай хамгаалалттай газар нутагт сөргөөр нөлөөлөх эсэх
	тийм
	үгүй
	

	4.Усны нөөц
	4.1.Газрын дээрх ус болон гүний ус, цэвэр усны нөөцөд сөргөөр нөлөөлөх эсэх
	тийм
	үгүй
	

	
	4.2.Усны бохирдлыг нэмэгдүүлэх эсэх
	тийм
	үгүй
	

	
	4.3.Ундны усны чанарт нөлөөлөх эсэх
	тийм
	үгүй
	

	5.Хөрсний бохирдол
	5.1.Хөрсний бохирдолтод нөлөө үзүүлэх эсэх
	тийм
	үгүй
	

	
	5.2.Хөрсийг эвдэх, ашиглагдсан талбайн хэмжээг нэмэгдүүлэх эсэх
	тийм
	үгүй
	

	6.Газрын ашиглалт
	6.1.Ашиглагдаагүй байсан газрыг ашиглах эсэх
	тийм
	үгүй
	

	
	6.2.Газрын зориулалтыг өөрчлөх эсэх
	тийм
	үгүй
	

	
	6.3.Экологийн зориулалтаар хамгаалагдсан газрын зориулалтыг өөрчлөх эсэх
	тийм
	үгүй
	

	7.Нөхөн сэргээгдэх/нөхөн сэргээгдэхгүй байгалийн баялаг
	7.1.Нөхөн сэргээгдэх байгалийн баялгийг өөрөө нөхөн сэргээгдэх чадавхыг нь алдагдуулахгүйгээр зохистой ашиглах эсэх
	тийм
	үгүй
	

	
	7.2.Нөхөн сэргээгдэхгүй байгалийн баялгийн ашиглалт нэмэгдэх эсэх
	тийм
	үгүй
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КИБЕР АЮУЛГҮЙ БАЙДЛЫН ТУХАЙ ХУУЛЬ БОЛОВСРУУЛАХ ХЭРЭГЦЭЭ, ШААРДЛАГЫГ УРЬДЧИЛАН ТАНДАН СУДАЛСАН ҮНЭЛГЭЭНИЙ ТАЙЛАН








� АНУ-ын Стратеги, олон улс судлалын хүрээлэнгийн мэдээлснээр


� Судалгаанд 7 улс /АНУ, Их британи, ХБНГУ, Франц, Итали, Австрали, Япон/-ын 1000 ба түүнээс дээш тооны ажилтантай 254 компани хамрагдсан. /https://www.accenture.com/t20170926T072837Z__w__/us-en/_acnmedia/PDF-61/Accenture-2017-CostCyberCrimeStudy.pdf/


� Мэдээллийн аюулгүй байдлыг хангах үндэсний хөтөлбөрийн биелэлт 45.55%-тай гарсныг Харилцаа холбоо, мэдээллийн технологийн газраас мэдээлсэн.


� Kaspersky Security Bulletin 2017


� ТЕГ-ын Мэдээллийн аюулгүй байдлын газрын 2013-2017 онд төрийн байгууллагууд, онц чухал дэд бүтэцтэй эрчим хүчний салбарын байгууллагуудад хийсэн цахим мэдээллийн аюулгүй байдлын эрсдэлийн үнэлгээний дэлгэрэнгүй тайлан, Эрүүгийн цагдаагийн албаны Кибер гэмт хэрэгтэй тэмцэх хэлтсийн тайлан, мэдээлэл


� Олон улсын болон төрийн байгууллага хоорондын, төр-хувийн хэвшлийн хамтын ажиллагаа


� Олон улсын болон төрийн байгууллага хоорондын, төр-хувийн хэвшлийн хамтын ажиллагаа


� Framework act on National Informatization /1995/, Republic of Korea


� Act on Protection of Information and Communications Infrastructure /2001/, Republic of Korea


�Act on Promotion of Information and Communications Network Utilization and Information Protection /2001/, Republic of Korea 


� Act on e-Government /2001/, Republic of Korea


� Electronic Financial Transactions Act /2006/, Republic of Korea


� Ministry of Science and ICT


� National Intelligence Service


� Chief Information Security Officer


�Information Security Management System Certification 


� Энэхүү хуульд “мэдээллийн өмч хөрөнгө” гэдгийг онц чухал мэдээллийн системтэй байгууллагад үнэ цэнтэй аливаа мэдээлэл, мэдлэг, түүн дотроо мэдээллийг хадгалах, боловсруулах, дамжуулах арга ажиллагаа, ажилтнууд, тэдгээрийн мэдээлэл боловсруулах мэдлэг зэргийг хамааруулан авч үздэг.
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